PERSONDATAPOLITIK

Til denne persondatapolitik er der udarbejdet et saet retningslinjer som angiver konkret og detaljeret
hé&ndtering af persondata indenfor rammerne af naervaerende politik.

Levuk behandler indsamlede personoplysninger i overensstemmelse med principperne for behand-
lingen af personoplysninger, hvilket falger af Databeskyttelsesforordningens artikel 5 samt i over-
ensstemmelse med kravet til forngden behandlingssikkerhed, der fglger af Databeskyttelsesforord-
ningens artikel 32, jf. artikel 5, stk. 1, litra f.

God databehandlingsskik
Vi behandler data lovligt, rimeligt og pa en gennemsigtig méde i forhold de registrerede, sdledes at
kravet om god databehandlingsskik overholdes.

Princippet fglger af Databeskyttelsesforordningens artikel 5, stk. 1, litra a.

Levuk vil behandle oplysningerne lovligt, idet der alene vil behandles personoplysninger, som hviler
pé et af felgende behandlingsgrundlag, der fglger af Databeskyttelsesforordningens artikel 6, stk. 1,
litra a-f:

¢ Den registreredes samtykke til behandlingen af sine personoplysninger til et eller flere spe-
cifikke formal (litra a),

e Behandlingen er ngdvendig af hensyn til opfyldelsen af en kontrakt, som den registrerede
er part i, eller af hensyn til gennemfarelse af foranstaltninger, der treeffes pd den registre-
redes anmodning forud for indgdelse af en kontrakt (litra b),

e Behandlingen er ngdvendig for at overholde en retlig forpligtelse, som pahviler Levuk (litra
<),

¢ Behandlingen er ngdvendig for at beskytte den registreredes eller en anden fysisk persons
vitale interesser (litra d),

e Behandlingen er ngdvendig af hensyn til udfgrelse af en opgave i samfundets interesse eller
som henhgrer under offentlig myndighedsudgvelse, som Levuk har faet palagt (litra e),

e Behandlingen er ngdvendig for, at Levuk eller en tredjemand kan forfglge en legitim inte-
resse, medmindre den registreredes interesser eller grundlaeggende rettigheder og friheds-
rettigheder, der kraever beskyttelse af personoplysninger, gar forud herfor, navnlig hvis den
registrerede er et barn (litra f).

Forinden der foretages nogen form for behandling af personoplysninger, herunder seerligt indsam-
ling, vil Levuk foretage en vurdering af om den pdgzeldende behandling beror pa et af de oven-
nzaevnte behandlingsgrundlag, idet behandlingen dermed vil vaere lovlig. I modsat fald vil Levuk ikke
foretage behandlingen, da den vil veere ulovlig.
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Levuk har udfaerdiget en fortegnelse, der viser den komplette behandling af personoplysninger samt
hvilket kilder, de behandlede personoplysninger stammer fra. Behandlingen af disse oplysninger er
sikret sdledes, at behandlingen foretages, da behandlingen hviler pa et af de ovennaevnte behand-
lingsgrundlag, sdsom at de ngdvendige personoplysninger om barnet behandles pa grundlag af kon-
trakten om pasningen indgdet mellem institutionen og barnets foraeldre. @vrige personoplysninger
om barnet, der ikke er ngdvendigt til opfyldelse af kontrakten, f.eks. portraetbilleder, der ophanges
offentligt i institutionen, samt szerligt falsomme personoplysninger, sdsom helbredsoplysninger, be-
handles pd grundlag af foraeldrenes samtykke.

Levuk vil endvidere sikre, at behandlingen foregdr pa en rimelig og gennemsigtig made, sdledes at
de registrerede opnér kendskab til en behandlingens eksistens samt bliver behgrigt orienteret, nar
der indsamles oplysninger om dem. Dermed fremsendes bl.a. oplysningsskrivelser efter henholdsvis
artikel 13 til de registrerede, der gives meddelelse til personale m.v. om bl.a. overvagning af inter-
nethistorik samt e-mails, der foretages om ngdvendigt underretning af de bergrte registrerede ved
et eventuelt sikkerhedsbrud samt foretages underretning til de bergrte, sdfremt der sker en utilsigtet
offentligggrelse af personoplysninger pé internettet.

Seerligt i forhold til brud pa persondatasikkerheden, vil Levuk anmelde dette til Datatilsynet uden
ungdig forsinkelse og om muligt senest 72 timer efter, at vaere blevet bekendt med bruddet. Safremt
bruddet p& persondatasikkerheden vurderes, at vil indebaere en hgij risiko for de registrerede, vil
Levuk i udgangspunktet underrette disse herom uden ungdig forsinkelse.

Levuk vil dermed ggre det gennemsigtigt for de pdgaeldende fysiske personer, at personoplysninger,
der vedrgrer dem, indsamles, anvendes, tilgas eller pd anden vis behandles, og i hvilket omfang
personoplysningerne behandles eller vil blive behandlet. Information og kommunikation til de regi-
strerede herom vil veere lettilgaengelig og blive praesenteret letforstdeligt, da Levuk vil benytte et
klart og enkelt sprog.

Princippet om formdlsbestemthed samt finalité

Levuk vil alene indsamle personoplysninger til udtrykkeligt angivne og saglige/legitime formal, dvs.
specificerede, udtrykkelige og saglige/legitime formal (princippet om formélsbestemthed), hvor der
ikke vil blive foretaget en senere behandling, som matte vaere uforenelig med de formal, som per-
sonlysninger oprindeligt var indsamlet til (finalitéprincippet). Dette uanset om personoplysninger er
indsamlet direkte hos den registrerede eller hos tredjemand.

Princippet fglger af Databeskyttelsesforordningens artikel 5, stk. 1, litra b.
Dermed vil Levuk altid fastlaegge til hvilket formdl indsamlingen finder sted. Fastlaeggelsen af for-
malet vil blive tilstraekkeligt veldefineret og velafgraenset, sdledes at formélet vil veere sd &benbart

og udtrykkeligt, at de involverede har den samme utvetydige forstdelse af formalet.

Fastlaeggelsen af formélet vil indledningsvist defineres i fortegnelsen, men vil ligeledes ogsa blive
defineret og afgreenset i bl.a. samtykkeerklzeringen samt oplysningsskrivelsen til de registrerede.
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Behandlingen vil altid varetage et sagligt/legitimt formal, dvs. at Levuk forinden behandlingen vil
foretage en konkret vurdering i forhold til om behandlingen falder inden for Levuk kompetenceom-
rade eller lovlige forretningsomrdde, som er drift af daginstitution, dvs. pasning af bgrn.

Levuks vurdering af om en senere behandling vil veere i strid med finalitéprincippet, vil bero p3 alle
relevante omstaendigheder, herunder:

e Forholdet mellem det oprindelige formdl og genbehandlingsformadlet, dvs. i hvilken grad for-
mélet med den nye brug af personoplysningerne adskiller sig fra det formal, der blev speci-
ficeret ved oplysningernes indsamling,

e Sammenhangen hvori personoplysningerne er blevet indsamlet, herunder om behandlingen
af personoplysningerne foretages pd samme behandlingsgrundlag,

e Hvorvidt den registrerede med rimelighed métte forvente en genbehandling,

e Typen af personoplysningerne, herunder szerligt om der er tale saerlige kategorier af per-
sonoplysninger i henhold til Databeskyttelsesforordningens artikel 9 eller artikel 10,

e Huvilken indflydelse, som en genbehandling vil fa for den registrerede,

e Hvorvidt det vil veere forbundet med stor ulempe, at indhente et nyt samtykke til genbe-
handlingen,

e Hvilken indflydelse, som en genbehandling vil fa for sikkerhedsgarantierne, som Levuk har
vedtaget for at sikre en rimelig behandling og for at hindre ungdig indvirkning pa den regi-
strerede, herunder saerligt om datakvaliteten forringes,

e Hvorvidt genbehandlingen sker til arkivformal i samfundets interesse, til videnskabelige eller
historiske forskningsformal eller til statistiske formal.

En senere behandling af de pdgeaeldende personoplysninger til arkivformal i samfundets interesse, til
videnskabelige formal eller historiske formal eller til statistiske formal, vil Levuk ikke anse for, at
vaere uforenelige med det formal, som oplysningerne oprindeligt blev indsamlet til.

Endvidere vil en senere behandling af personoplysningerne pd baggrund af den registreredes sam-
tykke hertil eller i medfgr af henholdsvis EU-ret eller national ret, ikke blive anset for uforenelig.

Safremt Levuk finder, at der kan foretages en senere behandling af personoplysningerne, vil Levuk
forud for viderebehandlingen, give den registrerede oplysninger om det nye formdl og andre rele-
vante yderligere oplysninger efter Databeskyttelsesforordningens artikel 13, stk. 3, jf. stk. 2 samt
artikel 14, stk. 4, jf. stk. 2.

Princippet om dataminimering
Levuk vil alene behandle personoplysninger, der findes at veere tilstraekkeligt, relevante og begraen-
set til det formél, som oplysningerne er indsamlet til.

Princippet fglger af Databeskyttelsesforordningens artikel 5, stk. 1, litra c.
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Dermed vil Levuk foretage en konkret vurdering, hvorvidt behandlingen af de pdgeeldende person-
oplysninger er i overensstemmelse med princippet om dataminimering, hvilket vil bero p& en pro-
portionalitetsafvejning.

Princippet om rigtighed

Levuk vil tilretteleegge behandlingen af personoplysningerne séledes, at der foretages en forngden
ajourfgring af oplysninger, dermed forstdet, at Levuk vil tage ethvert rimeligt skridt for, at sikre en
kontrol af, at der ikke behandles urigtige eller vildledende/ufuldstaendige oplysninger i forhold til det
formal, hvortil de behandles. Dermed stiller Levuk krav til datakvaliteten i forbindelse med behand-
lingen af personoplysningerne.

Princippet fglger af Databeskyttelsesforordningens artikel 5, stk. 1, litra d.

Levuk vil regelmaessigt foretage forngden kontrol for at sikre, at der ikke registreres urigtige eller
vildledende/ufuldstaendige oplysninger, og at der snarest muligt foretages sletning eller berigtigelse,
safremt det viser sig, at Levuk har behandlet urigtige eller vildledende/ufuldstaendige oplysninger,
medmindre der er et behov for fortsat opbevaring, hvilket fx kan veere offentlighedslovens § 15.

Karakteren af de personoplysninger, deres anvendelse samt indsamlingens pélidelighed, vil afggre
omfanget af og hvor ofte at den interne kontrol er ngdvendig, dog sdledes, at ajourfering foretages
umiddelbart efter, at et behov herfor er konstateret, uanset tidspunkt for den fgrstkommende nor-
male ajourfgring.

Den normale ajourfgring vil foretages hver 6. méned, da bl.a. karakteren af personoplysningerne
ikke ngdvendigggr en oftere intern kontrol samt at indsamlingen har en hgj palidelighed, da person-
oplysningerne indsamles direkte hos de registrerede, hvor det formodes, at disse foretager en hen-
vendelse til Levuk, hvis der sker sendringer i deres personoplysninger, fx skift af bopaelsadresse.

Den interne ajourfgring vil ske i form af udfyldning af en compliance analyse.

Safremt Levuk konstaterer urigtige eller vildledende/ufuldstaendige personoplysninger, vil disse blive
slettet straks, medmindre at Levuk er pdlagt, at opbevare disse oplysninger, som falge af f.eks.
offentlig lovgivning.

Levuk vil foretage sletningen i overensstemmelse med Datatilsynets IT-sikkerhedstekst ST3, dvs.
personoplysningerne uigenkaldeligt fjernes fra alle lagringsmedier, hvorpd de har veeret lagret sdle-
des, at personoplysningerne pa ingen made kan genskabes.

Princippet om opbevaringsbegraensning

Levuk vil ikke opbevare personoplysninger i et lzengere tidsrum end det, der er ngdvendigt til de
formdl, hvortil de pdgeeldende personoplysninger behandles, dog séledes, at en fortsat opbevaring
kan forekomme, safremt behandlingen sker til arkivformdl i samfundets interesse, til videnskabelige
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eller historiske forskningsformal eller til statiske formal, under forudsaetning af, at der implementeres
passende tekniske og organisatoriske foranstaltninger.

Princippet fglger af Databeskyttelsesforordningens artikel 5, stk. 1, litra e.

Levuk vil foretage en konkret vurdering af hvilket tidsrum, der er ngdvendigt at opbevare personop-
lysninger sammenholdt med det formal, hvortil oplysningerne er indsamlet.

Dog vil personoplysningerne blive slettet efter en absolut frist p& 10 ar efter indsamlingen, medmin-
dre oplysningerne skal benyttes af dokumentationsmaessige drsager, fx Arkiv- eller bogfgringsloven,
eller som fglge af andre forhold. Dette som fglge af, at den normale absolutte foraeldelsesfrist udgar
10 3r ifelge forzeldelseslovens § 3, stk. 2.

Levuk vil Isbende gennemga sine arkiver for, at kontrollere, at der ikke opbevares personoplysninger,
som vil vaere i strid med princippet om opbevaringsbegraensningen.

Den szedvanlige gennemgang vil foretages af Levuk hver 6. mdned, henset til at karakteren af per-
sonoplysningerne samt de implementerede tekniske og organisatoriske foranstaltninger ikke ngd-
vendigggr en oftere gennemgang.

Den interne ajourfgring vil ske i form af udfyldning af en compliance analyse.

Safremt Levuk modtager en anmodning fra de registrerede om bl.a. sletning, vil gennemgangen
foretages uden ungdig forsinkelse, dog i udgangspunktet senest en maned efter modtagelsen af
anmodningen i overensstemmelse med Databeskyttelsesforordningens artikel 12, stk. 3.

Safremt der findes personoplysninger, der opbevares i strid med princippet, vil Levuk foretages slet-
ning af oplysningerne i overensstemmelse med Datatilsynets IT-sikkerhedstekst ST3, dvs. person-
oplysningerne uigenkaldeligt fiernes fra alle lagringsmedier, hvorpd de har veeret lagret sdledes, at
personoplysningerne pa ingen méde kan genskabes.

Princippet om behandlingssikkerhed

Levuk vil behandle personoplysningerne pd en made, der sikrer tilstraekkelig sikkerhed for de pdgeel-
dende personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod
haendeligt tab, tilintetggrelse eller beskadigelse, under anvendelse af passende tekniske eller orga-
nisatoriske foranstaltninger.

Princippet om behandlingssikkerhed er praeciseret i Databeskyttelsesforordningens artikel 32, if. 5,
stk. 1, litra f.

Levuk har vurderet, at en passende behandlingssikkerhed opnds ud fra en kombination af henholds-
vis tekniske og organisatoriske foranstaltninger.

Tekniske foranstaltninger

a. Adgangskode
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I forhold til de tekniske foranstaltninger findes en procedure for udformningskrav og periodeskift for
den adgangskode, som det autoriserede personale benytter til behandlede personoplysninger i rele-
vante IT-programmer. Det sker med henblik pd den bedst mulige behandlingssikkerhed.

Det autoriserede personale skal selv vaelge deres adgangskode til det elektroniske system — koden
skal opfylde fglgende krav:

¢ Koden skal have en minimumslaengde pa 8 tegn, og som minimum indeholde et stort bogstav,
et lille bogstav samt et tal.

e Koden skal bestd af forskellige tegn, altsd ma det samme tegn ikke indgd i koden,

e Koden ma ikke veere identisk med den ansattes bruger-id, navn, adresse, fadselsdato, bgrn
eller lignende forudsigelige indikatorer,

e Koden m3 ikke veere identisk med en tidligere anvendt kode,

e Koden skal skiftes mindst hver 3 maned,

e Koden mé ikke veere nedskrevet fysisk eller elektronisk i naerheden af computeren,

e Koden mad ikke auto-huskes i form af visse login-funktioner, fx “"Husk mit login” eller "Keep
me logged in”.

b. Brugerprofiler, autorisation, logning og adgangskontrol
For at sikre imod brud p& persondatasikkerheden, har ansatte en individuel brugerprofil med tilknyt-
tet adgangskode til hhv. computere, servere og relevante softwareprogrammer.

Levuk fgrer logning af brugernes aktiviteter, s& bl.a. brud pd persondatasikkerheden lettere kan
identificeres. Anvendelse af feellesbrugere forbydes dermed, da eventuelle sikkerhedsbrud ikke vil
kunne forebygges praeventivt.

Logning omfatter brugeres aktiviteter, anormaliteter og haendelser, der relaterer sig til sikkerhed.
Logningen gemmer haendelser i op til 6 maneder, medmindre laengere opbevaring er kraevet efter
lovgivningsmaessige forpligtelser.

Logningen omfatter brugernavn, dato og klokkeslaet for adgangens begyndelse og afslutning samt
typen af data, der er tilgdet og/eller sendret.

Der foretages desuden kontrol med afviste adgangsforsgg til systemer og computere.

Brugere skal informeres om foretagelsen af logning. Logningsudstyret og —informationerne er sikret
ved at veere utilgaengelig for de personer, hvis brugere logges. Det er sdledes alene autoriserede
personer, der har adgang til logfilerne. Der foretages en gennemgang af de loggede informationer
med henblik pd at finde anormaliteter, séfremt der er en begrundet mistanke om anormaliteter.

De ansattes adgang til elektronisk opbevarede personoplysninger er begraenset ud fra en ngdven-
dighedsafvejning, s& en ansat kun har adgang til de personoplysninger, som han/hun har brug for i
forhold til dennes arbejde. Ved ophgr af behovet for at kunne tilgd en persons informationer, vil
adgangsretten blive fjernet helt eller begraenset sdledes, at den ansatte fortsat kun har adgang til
de ngdvendige personoplysninger.
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Med henblik pd at sikre arbejdsstationer anvendes automatisk log-ud funktion, jvf. retningslinjerne
for persondatahdndtering.

c. IT-sikkerhedsprogrammer m.v.

Levuk beskytter personoplysninger ved kontinuerlig opdatering af henholdsvis firewall og antivirus,
hvormed sikres, at udefrakommende fjendtlige angreb forhindres. Hvor det er muligt, konfigureres
programmer sdledes, at der sker automatisk opdatering af sikkerhedssoftware.

Ved anvendelse af fjernkontrolsprogrammer, sdsom TeamViewer, skal brugeren samtykke til fjern-
kontrollen forinden denne etableres. Brugeren skal vaere i stand til at identificere fjernkontrollens
ophgrstidspunkt. Det er forbudt at anvende downloadet software, som ikke kommer fra en sikker
kilde.

d. Mobilt udstyr

For at mindske muligheden for brud p& persondatasikkerheden ma mobilt udstyr, som eksterne
harddiske og USB-stik kun anvendes i begraenset omfang. Autorun for flytbare medier skal vaere
sldet fra. Mobilt udstyr krypteres, ndr dette er muligt.

Ved transmission mellem samarbejdspartnere krypteres mobilt udstyr altid, inden der sker en over-
dragelse af personoplysninger via disse. Personoplysninger, der sendes elektronisk, beskyttes alt
efter deres karakter ved f.eks. kodeord og/eller kryptering. Et kodeord sendes ndr muligt via en
anden kanal end den krypterede eller kodeldste data.

Arbejdstelefoner er sikret med sim-kode, automatisk skaermlds og yderligere kode for at I13se denne
op. Safremt der er en sandsynlighed for modtagelse af fglsomme personoplysninger, sikres der yder-
ligere kodebeskyttelse for adgang til f.eks. e-mail og “"downloadede filer"-mappen.

Det er ikke tilladt, at anvende privat mobilt device til at afsende eller modtage fglsomme personop-
lysninger

e. Hiemmearbejdspladser

For at sikre hjemmearbejdspladser ma der alene anvendes arbejdscomputere til behandling af per-
sonoplysninger. Filer gemmes for sd vidt muligt pd Levuks server, som er tilgaengelig via fjernadgang.
Kun undtagelsesvist gemmes filer direkte pa arbejdscomputere. Gemmes filer lokalt pd arbejdscom-
putere, skal disse krypteres.

For at beskytte det interne netvaerk er alle tradlgse netvaerk sikret med kryptering (WPA2 eller WPA2-
PSK med en komplekst adgangskode). Netvaerk der er &bne til gaestebrug er separeret fra det interne
netvaerk.

f. Backup og clean-desk
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Der bliver dagligt taget backup af de behandlede personoplysninger, hvormed at adgangen til per-
sonoplysningerne kan genoprettes inden for et kortere tidsrum i tilfeelde af haendelser, s& som brand,
hacking, ransomware eller overgravede datakommunkationskabler.

Procedure for clean-desk af alle computere foretages jvf. Retningslinjerne for persondatahdndtering.
Ovenstdende implementeres for en stor del af 3dje part, og vil beskrives af disse, hvorfor deres
beskrivelse udggr et tillaeg til naerveerende persondatapolitik.

g. Inddata og uddata
Ind- og uddata med fglsomme personoplysninger modtages og sendes via sikker e-mail af autorise-
rede ansatte, dvs. ledelse, administration og kontaktperson

Organisatoriske foranstaltninger

a. Begreenset autoriseret personale

I forhold til de organisatoriske foranstaltninger implementeres forskellige adgangsniveauer for per-
sonalet, hvormed sikres, at ansatte alene har adgang til de personoplysninger, som er ngdvendigt
for, at udfgre deres arbejde. Dermed er det alene bestemte medarbejdere, som har fuld adgang til
de behandlede personoplysninger, altsd begraenset autoriseret personale.

Fuldt autoriseret personale udarbejder en compliance analyse hver 6. méned.

Alle personaler udfylder en compliance analyse 1. gang om &ret, pd MED mgde.

b. Afldsning af fysisk materiale

Personoplysninger, der indsamles og behandles, afldses fysisk, medmindre at det er ngdvendigt for
den daglige drift, at oplysningerne er offentlige eller det fremgdr af indhentet samtykke.
Materiale afldses i skabe, der er dedikereret til de aftalte autorisationsniveauer.

De personoplysninger, der opbevares og behandles i institutionen, som henset til deres formal ikke
kraaver offentligggrelse eller videregivelse til besggende, behandles og opbevares udelukkende i rum
som hverken unge, forzeldre eller andre besggende ikke har adgang til.

Der findes en liste over alle ansatte adgang til nggler, arkivskabe m.v.

c. Medarbejdere underlagt tavshedspligt
Samtlige medarbejdere er underlagt tavshedspligt i forhold til de personoplysninger, som de ansatte
opnar kendskab til, som led i deres arbejde.

d. Lgbende instruktion/opleering i GDPR

Der afholdes jeevnligt kurser i Databeskyttelsesforordningen og dens krav for at hgjne de ansattes
viden, med henblik pd at den enkelte ansatte har viden og information om Databeskyttelsesforord-
ningen pa et overordnet niveau, herunder information om institutionens persondata- og sikkerheds-
brudspolitik.

e. Clean Desk Policy
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Levuk har en clean desk policy, hvilket betyder at samtlige personoplysninger gemmes i afldst arkiv-
skab ved arbejdsdagens ophgr, som kun autoriseret personale har adgang til, sdledes at renggrings-
personale eller gvrigt uautoriseret personale ikke vil kunne fa fysisk adgang til personoplysningerne.

f. Gaester m.v.
Besggende som gaester har kun Levuks lokaler via hovedindgangen, hvor gaester typisk vil blive
mgdt af en ansat. Det tillades ikke, at udefrakommende vandrer frit pd praemisserne uden opsyn.

Reparatgrer mv. anmodes om at underskrive en tavshedspligtserklaering, séfremt der forelaegger en
risiko for, at reparatgren i forbindelse med sin reparation far adgang til personoplysninger.

g. Alarmsystemer

Der er installeret alarmsystem, som ved uretmaessig forsgg pad at opnd adgang til institutionen igang-
seetter alarmer og tilkalder vagter. Alle ansatte er instrueret i, at sl& alarmsystemet til ndr den sidste
ansatte forlader preemisserne samt sld systemet fra ved ankomst. Hver afdeling har en individuel
kode, som kan deaktivere alarmen.

For at sikre bl.a. imod tab af persondata er der installeret rggalarmer.

h. Hjemmearbejdspladser

Nogle medarbejdere benytter hjemmearbejdspladser. Her er personoplysningerne ikke beskyttet rin-
gere end det niveau, som institutionen har internt f.eks. i forhold til afldsning m.v. Dermed skal
personoplysninger i fysisk format, der er omfattet af forordningen, bl.a. anonymiseres forinden hjem-
bringelsen. Beskyttelsesniveauet skal vaere tilsvarende hgit for transportvejen fra institutionen og til
hjemmearbejdspladsen, men ligeledes ogsé for selve arbejdspladsen.

N&r der transporteres personoplysninger i ubeskyttede fysiske medier mellem arbejdspladsen og
hjem, forretningssteder, samarbejdspartnere m.v., skal de fysiske medier vaere i den ansattes be-
siddelse, men ude af syne for uvedkommende. Dette kan ske ved at opbevare disse i en afldst taske,
som ikke lades ude af syne. Alternativt skal de fysiske medier opbevares afldst og ude af syne for
uvedkommende. Dette kan opnas ved at placere de fysiske medier i en taske i bagagerummet af en
aflast bil. Transport af ubeskyttede fysiske medier skal begraenses.

Levuk foretager hver 6. maned en ekstern/intern compliance analyse, i form af en skematisk gen-
nemgang af de omréder, hvor Databeskyttelsesforordningen stiller krav til Levuk databehandling af
personoplysninger, der er omfattet af forordningen.

Den interne ajourfgring vil ske i form af udfyldning af en compliance analyse.

Sikkerhedsbrudsprocedure
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Levuk har indfgrt en "sikkerhedsbrudsprocedure” til hdndteringen af brud pa persondatasikkerheden.
Denne kan findes som bilag 1. For at sikre, at proceduren kan gennemfgres er samtlige medarbej-
dere er blevet opleert i at identificere brud pd persondatasikkerheden samt at fglge sikkerhedsbruds-
procedurens krav om at meddele et potentielt brud til responsholdet.

Ledelse/administrationens funktion er at vurdere, om der foreligger et brud p& persondatasikkerhe-
den og i bekraeftende fald at handtere bruddet i overensstemmelse med Databeskyttelsesforordnin-
gens krav herom.

Leder Benjamin Goings er primaer kontaktperson i tilfselde af IT-sikkerhedsbrud. Alternativt kan ad-
ministrationen kontaktes indenfor Levuks dbningstid.

Databeskyttelsesforordningen stiller krav om, at anmeldelse af brud til tilsynsmyndigheden sker uden
ungdig forsinkelse og om muligt senest 72 timer. Datatilsynet har i sin vejledning ” Vejledning om
hdndtering af brud pd persondatasikkerheden” fastsldet, at der ikke tages hgjde for weekender,
helligdage, sygedage eller ferie i denne vurdering.

For at sikre hurtig overholdelse af kravet om anmeldelse og begraensning af bruddet er der ogsa
sikret kontakt til og respons fra:

e IT indenfor maksimalt 24 timer

¢ HR indenfor maksimalt 24 timer

e Juridisk bistand indenfor maksimalt 24 timer

e Bygningssikkerhed indenfor maksimalt 24 timer

I Levuk databehandleraftaler sikres det, at:

o databehandleren stiller garanti for at dennes ansatte kan identificere et brud pd personsik-
kerheden.

o databehandleren skal bistd den dataansvarlige i forbindelse med et brud p& datasikkerhe-
den. Herunder er databehandleren forpligtet til at fglge Lou Advokatfirmas sikkerheds-
brudsprocedure.

¢ databehandleren skal handle proaktivt, ved straks at indgd dialog med den dataansvarlige
med henblik pd at praesentere Igsningsforslag til at stoppe et brud eller af egen drift straks
stoppe et brud, s3fremt dette uden konsekvenser kan lade sig ggre.

e databehandleren har pligt til uden ungdig forsinkelse at underrette den dataansvarlige om
et brud eller en formodning for brud i overensstemmelse med Databeskyttelsesforordnin-
gen.

o databehandleren skal fgre fortegnelse over sikkerhedsbrud og hjaelpe med at sikre doku-
mentation. Som minimum skal fortegnelserne indeholde de faktiske omstaendigheder ved
bruddet, herunder dato og tidspunkt, fglgevirkninger af bruddet og de trufne foranstaltnin-
ger.

Opdager den ansvarlige for gennemgangen af loggede informationer en anormalitet, giver denne
besked til Ledelsen/administrationen i overensstemmelse med Sikkerhedsbrudsproceduren.
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